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SOBRE VULNERABILIDADES DE ZOOM.

éQué es el ZOOM?

Zoom es un servicio de videoconferencia basado en la
nube que puede usar para reunirse virtualmente con
otros, ya sea por video o solo audio o ambos, todo

SITUACION

La plataforma Zoom presenta fallo de seguridad en el
cliente Windows de zoom.

No existen parches para esta vulnerabilidad, la que

mientras realiza chats en vivo, y le permite grabar esas

. ] podria permitir el robo de credenciales, otorgando al
sesiones para verlas mas tarde.

atacante privilegios de administrador de Windows.
acceder a los distintos recursos del equipo, entre
ellos micréfono, camara, etc

RECOMENDACIONES:

e NO UTILIZAR Zoom para materias del Servicio ya sea de clasificacidn publica, reservada o secreta, puesto
gue informacion pude ser vulnerada, exponiendo datos de los usuarios y de los servicios, junto a los
privilegios de las estaciones de trabajo.

e Alternativas de herramientas que existe en el mercado para video conferencia, podemos identificar
menos vulnerables a las siguientes:

o Meet de Google, https://gsuite.google.com/intl/es-419/products/meet/
o Skype de Microsoft, https://www.skype.com/es/

e Para mayor seguridad, una solucién que permite Video Conferencia es implementar Nube Privada a través
de NextCloud, que dispone de varias funcionalidades.

e Mantener las aplicaciones actualizadas permanentemente, siempre directamente sobre la aplicacién (en
App o Play Store) y no a través de hipervinculos.

e En caso de tener que utilizar Zoom:

o Deshabilitar la opcién “unirse antes del anfitrion”, en su panel de configuracién o en los controles
del administrador para una llamada, con esto mantendra un mayor control de los asistentes de la
reunion.

o Deshabilitar la “Transferencia de archivos”, minimizando el riesgo de compartir archivos
infectados con algun tipo de malware.

o Impedir la opcion de “Permitir que los participantes eliminados se vuelvan a unir” para que la
gente que ha sido expulsada del chat no pueda volver a entrar.

o En caso de tener que usar Zoom, hacerlo en un equipo stand alone y sin informacién.

OTRAS INFORMACIONES:

e Enla dltima semana, se han publicado mas de 1,700 sitios falsos de Zoom, con el propdsito de descargar
malware o phishing.

e Ciberdelincuentes usando ataques de fuerza bruta sobre Zoom, han accedido a detalles confidenciales de
2,400 reuniones por dia.
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